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Nitelikli Elektronik imza

Cahit Cengizhan

İçerik

 İmza - Elektronik imza

 Elektronik imza yasal düzenlemeler

 Bilgi güvenliği

 Elektronik haberleşme

 Açık anahtar altyapısı (AAA)

 Elektronik imza nasıl çalışır?

 Açık Anahtar Sertifikaları

 PGP (Pretty Good Privacy)  Uygulamalar

İmza Nedir?

Bir kimsenin 

Bir metni onayladığını

Bir anlaşmayı veya sözleşmeyi 

kabul ettiğini

belirtmek için her zaman aynı biçimde

yazdığı ad, soyadı veya çizdiği işaret

İmzanın Öğeleri

 İmzalanacak belge 

 İmzayı atan kişi (İmza sahibi)

 İmza aracı (Kalem)

 İmza

 Kanunlar, kurallar ...

İmza Nasıl Doğrulanır?

 Kanunlar ve kurallar

 İmzalanan belgede yer alan bilgiler 

 İmza ile imza sahibi arasındaki ilişkinin 

ispatı 

 İmza sahibinin kimliğinin doğrulanması

İmzanın Güvenilirliği

 İmzayı atan kişiye duyulan güven

 3. şahıslara duyulan güven : Noterler

 Belgede tahrifat olmaması
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İmza Uygulamaları

 Üniversitede : Yoklama kağıdı

 Abonelik başvurusunda : Dilekçe

 Para ödemede : Çek

 İş akdinde : Sözleşme

 Uluslar arası ilişkilerde : Anlaşma

Elektronik İmza Nedir?

5070 Sayılı Elektronik İmza Kanunu’na 

göre :

“Başka bir elektronik veriye eklenen 

veya elektronik veriyle mantıksal 

bağlantısı bulunan ve kimlik doğrulama 

amacıyla kullanılan elektronik veri”

Elektronik İmza

Bir kimsenin elektronik ortamdaki

 Bir metni onayladığını

 Bir anlaşmayı veya sözleşmeyi kabul 
ettiğini

belirtmek için elektronik imza üretme aracıyla 
ürettiği elektronik veridir. 

Elektronik imza, imza sahibinin kimliğini 
imzalanan veriyle ilişkilendirir ve imzalanan 
verinin değiştirilmediğini ispat eder.

Digital Signature

Digitized Signature

Hangisi Sayısal İmza

Bir e-imza örneği

DSS/Diffie-Hellman Key-----BEGIN PGP PUBLIC KEY BLOCK-----Version: PGP 
for Personal Privacy 5.0 
mQGiBDNJc8URBADySyB/T3Kfcq2+Ee1uv85xnSx1I13TfOhMTeeIhwSN
XE4aY/YrFmu8kpc41GxmaO8xmKeKFT22i+AhulxukynFnGIdaw4lJaCSdl
mT7H1SVwQnP0Hw2PNOvfYGWwc4XFp43ry0bgrQu2/5sF5yDxu1yht8O
Yj/nyMwUsxUjVIUewCg/+4wg1RbT58+iQBCMeIIjRPFp4kD/2quMOz+V8
P4Xxj2+OILjVIAmrNrqNmZFlqwvrkJHAGNho0tCYbekATTvKgdBYcNeE
rxJm8f+hGXLKef/GScVgEEMrRjI34F8Q6LmqhUfEyaLhq4T/mo5jh2bC6
sUDYrAYPSSVTWlIT4DCb9VR4u30AEqliX40V8v5SsDQlZjjb0A/9nbt1h
6GjoZ2rvE50d92t1pcotFUZKz2jqkOckzgOYST5ZixKs8nSdcc82jOMJ2B
XHuEx7Tb9Z9TXpmMfRIN8WqvxEQKQVgCgkEu/wjMydDMsabqswIwTa
KAjqtAAn1l+Sm9rnohT1ord1O2GNCiEkYKduQINBDNJdHAQCADKiTN
KDUVbHxFMH0z2tgxvpmdY/4H48vPHwi2KgwRD29g4Sybj4/YXP8QuUb
ANADUyhVzKuxscyMsjRINIqnDCPzQU9Pk0tipVWPATewKs+gcIGnOaO
On/dRsAHAdy0u10pVY2DNO7rLpBGtmFQP/JWSBjx9Qo//U2Hyt4d7lzb
84V2t8EuzVkM7wUwco+remXDX2NBtmov4kAtN4fKbdxAYMNDuLWSyh
BJhtgovNgJr3C0xIMwrRle44nOgSyyL8rdiJE2ZdcupNt4k/fZFGhywaitlxo
Ei3aoZ0996/03rzIO8VhOgpjYfkxGtUGtAvrhJhpY85Xgdcu+WuuEtnzAAI
CB/wOK/AAlZsF049BGTY3FrpjAVIyU7uu6ro9XosEiKLUiKDJIh7KIqtK
YmsFxltSxoTb3LLQALoL9gnrDMlnsct1e3y2EURh+Br/n7eWzaNcMkGK
YifsosErYS/OaLq8de81OSx2yMTm+mwxEkooEIZ3R8xzR+MlWhnU4y4k
UegSVM3W0S3cMdBz2I2lQEppj3dNqae+SCuzEfoLxGeUI8hRcwEmMA
BEU6EwlS4k5JrM+PDg70zJSZicA9pipCf9daU9aNIXZ5N2W4kv9KV9E
Whb7hpGh7kskVMZE8hWIcywOeh/gwhsZaZxhB+dOrMTiPwo1KRffU3S
8Nfkb/JfBNrciQA/AwUYM0l0cGPLaR3669X8EQI74wCfdUcaxo7zsZxfkI1
gA3k+opzg67MAoPOk41vvIBlwA9sTKc8O2eJRtuyV=maAF-----END PGP 
PUBLIC KEY BLOCK----- RSA Key-----BEGIN PGP PUBLIC KEY BLOCK-
----Version: PGP for Personal Privacy 5.0 
mQCNAiv8ZoAAAAEEAKc4d45hN5qFM79nWGLkrGWputWmtdxJk0BZ
Ebi0kNRbJBC2p10ASImd//cCDwLR2alBUSt8O2WGik9PBZgthjMOeno
DmzKiG8BkE9AFKonyxvD2lDnqbydXi+YQmOTsWSw4jTTSb3cflhVkf8h
VUVpMFQThafV0CmV5hLjHqWbdAAURtCJQaGlsaXAgUi4gWmltbWVyb
WFubiA8cHJ6QGFjbS5vcmc+iQCVAgUQLB48XPTKAIGN5yLZAQHWt
wP/RBiLPN4dnt8sm9qZtK0HPYV0hfdZ4IiSfR0V52uKKMQsIrBJx2c5
Z2vurBLeKkh8Oecf/X+Zh2mEenrymR/urBCf8xGQnyTPew4t/3IQ5KXsqi
2buOTysk9Pkk+cqxZTEXJQWixB3fVKrCkR02xbWcRXQ/pPs0ObOE4V
LtQT1G2JAGACBRAsHUvayj2h/YZap/MBAcRRAliFU3EgFQdOGkC2nC
upBAitm/R6CkKtayTZHQrde5I/pCY0bGUc6alEnSuqZUyA9HC1fMg0iqsq
M4vrQ6PZr2qV0IXDY4miyYNRJyKJAJUCBRAr/GdG4nXeDv9n9wsBAY
r/BACh4r3DZsq9IOy2mcd+0D0qKV0Ymb887Lw0KjIBKLmUIqXUw2R
bn8bAnr+GF0qGE61oAHdSSN7pLROmfjl7nMVaODXHOxYuLHAnHZ0
Z/AQsLc5U055Pm6rQ5lKrSaL4z9mEKJTWM9hQDYMZpH4oAC8hIz+
apYH+/hBjZR9w7AKlu4kAlQIFEC5jaYfFLUdtDb+QbQEBOKED/iX0D1
9aSu8cwbBWloKt6Tij9VUtCVJU5CAilrQZRs5h/p0YCFvoMUIv8JtOgK2
KGWsUuyRF2kMgZ4X4n6n6OWmJ3VMizheYS4x6lm3QEBuTMD/iaTje
7mA8B2hVs8PDM1Z2nhOd2oMHwGJI4fy8H7SQSVPHV3BlRZpkIou0/v
bEZY9b8WlUm9QEETWZEMmKYgHZTbEzkkFtq0zNqgfsuORoe262c/p
bYofNrMmnYok7K3vIAoqbUV6JlRRJ0oo3y+8IMifjnNZKfgNpGmJDCMT
h8M=Hpg1-----END PGP PUBLIC KEY BLOCK-----
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İmza sahibinin;
•Adı ve soyadı
•Kişiye özel numara
•Public key

•E-posta adresi

• ...... DN: cn=Libor Klapal, ou=GRC

Serial #: 8391037

Start: 30/9/2005 14:20

End: 30/9/2006 14:50

E-mail: klapal@dhl.cz

Key:

CA DN: ou=POSTA-CA,

Sertifikalar Elektronik İmzanın Öğeleri

 İmzalanacak elektronik belge/veri 

 İmzayı atan kişi (İmza sahibi)

 Elektronik imza aracı 

 Elektronik imza verisi

Asimetrik kriptografi kullanır

Özetleme fonksiyonu kullanır

 Sabit çıkış uzunluğu (mesajdan çok kısa)

 Mesajdaki küçük değişik, özette büyük değişikliklere yol 
açabilir.

 Kriptografik tek yönlü fonksiyon

 Bir mesajın özetini elde etmek kolay

 Bir özetten asıl mesajı çıkarmak çok zor

Sayısal İmza Algoritmaları

 Özet Kodlar (hash, digest, MAC) :
MD4, MD5, SHA-1, RIPEMD-160, 
HMAC, ….

 Sayısal İmzalar

 Genellikle açık anahtar şifreleme üzerine 
kurulu

 RSA sayısal imzaları (RSA şifreleme)

 DSS (Digital Signature Standard) sayısal 
imzaları (NIST), DSA (El Gamal, Schnorr)

Elektronik İmza Nasıl Doğrulanır?

 Kanunlar ve kurallar

 İmzalanan belgede yer alan bilgiler 

 Elektronik imza ile imza sahibi arasındaki 

ilişkinin ispatı 

 Elektronik imza sahibinin kimliğinin 

doğrulanması

Elektronik İmzanın Güvenilirliği

 İmzayı atan kişinin sertifikasına duyulan 

güven

 3. şahıslara duyulan güven : 

Sertifika Hizmet Sağlayıcıları (SHS)

 Elektronik imza aracının güvenilirliği

 İmzalanan verinin bütünlüğü

Elektronik İmza Uygulamaları

 Hukuki bağlayıcılığı olan uygulamalar 

(Nitelikli Elektronik Sertifikalar)

 Elektronik ortamda yapılan başvurular

 E-ticaret anlaşmaları

 Banka havaleleri

 Elektronik güvenlik uygulamaları

 Akıllı kartla sisteme giriş

 SSL kimlik doğrulama
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* BM UNCITRAL 

(United Nations Commission on International Trade Law)
• * Elektronik Ticaret Model Yasası (1996)

* Elektronik İmza Model Yasası (2001)

* AVRUPA BİRLİĞİ

* Elektronik İmza Direktifi (99/93/EC)

* Elektronik Ticaret Direktifi (2000/31/EC)

Elektronik İmza Mevzuatı Elektronik İmza Mevzuatı

Elektronik Sertifika Hizmet Sağlayıcılar:

 5070 sayılı Elektronik İmza Kanunu (Yayınlanma: 23 Ocak 2004, 

Yürürlük: 23 Temmuz 2004)

 Düzenleyici Kurum: Telekomünikasyon Kurumu

 Yönetmelik / Tebliğ (Son tarih: 23 Ocak 2005)

Kamu Sertifikasyon Merkezi:

 e-Dönüşüm Türkiye İcra Kurulu Kararı (10 Haziran 2004)

 Başbakanlık Genelgesi (6 Eylül 2004)

 Kamu SM: TÜBİTAK UEKAE (Ulusal Elektronik ve Kriptoloji Araştırma 

Enstitüsü)

 Koordinasyon: Telekomünikasyon Kurumu & DPT

ELEKTRONİK İMZA KANUNU

 M5- “Güvenli elektronik imza, elle atılan 

imza ile aynı hukukî sonucu doğurur.”

 M17- “…yetkisi olmadan elektronik 

sertifika oluşturanlar veya bu elektronik 

sertifikaları bilerek kullananlar…”

M.9.- Nitelikli elektronik sertifikada;

 a) Sertifikanın "nitelikli elektronik sertifika" olduğuna dair bir 
ibarenin, 

 b) Sertifika hizmet sağlayıcısının kimlik bilgileri ve kurulduğu ülke 
adının, 

 c) İmza sahibinin teşhis edilebileceği kimlik bilgilerinin,

 d) Elektronik imza oluşturma verisine karşılık gelen imza 
doğrulama verisinin,

 e) Sertifikanın geçerlilik süresinin başlangıç ve bitiş tarihlerinin, 

 f) Sertifikanın seri numarasının, 

 g) Sertifika sahibi diğer bir kişi adına hareket ediyorsa bu 
yetkisine ilişkin bilginin,

 h) Sertifika sahibi talep ederse mesleki veya diğer kişisel 
bilgilerinin, 

 ı) Varsa sertifikanın kullanım şartları ve kullanılacağı işlemlerdeki 
maddi sınırlamalara ilişkin bilgilerin,

 j) Sertifika hizmet sağlayıcısının sertifikada yer alan bilgileri 
doğrulayan güvenli elektronik imzasının,

Bulunması zorunludur.

Bilgi güvenliği

 Bilgi güvenliği (information security): 

Tanım

 Bilginin bir varlık (asset) olarak hasarlardan 

korunmasıdır.

 E-imzada PKI Temel Güvenlik Prensipleri 

 Gizlilik (Confidentiality of Content)

 Mesaj Bütünlüğü (Integrity of Content)

 Kimlik Doğrulama (Authentication) 

 İnkar Edememezlik (Non-repudiation)

Servisler ve Protokoller

 Kimlik Kanıtlama Servisleri

 Kerberos

 X.509 kimlik kanıtlama (sertifika) servisi

 Elektronik Posta

 PGP (Pretty Good Privacy)

 S/MIME

 Transport ve Ağ Katmanı

 SSL ve Güvenli IP (IPsec)
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Elektronik Posta - S/MIME

 Secure/Multipurpose Internet Mail 
Extensions

 RFC822 ve MIME’ın doğal takipçisi

 Zarf kavramı

 MD5 ve tercihan SHA-1

 Sayısal İmzalar : DSS & RSA (512 - 1024 
bit)

 Şifreleme : Tek kullanımlık anahtar, Üçlü 
DES ve RC2/40 bits

Elektronik Posta - PGP

Pretty Good Privacy

 Tek bir kişinin üretimi 

 Özellikleri 

 Sayısal İmzalar: DSS/SHA veya  RSA/SHA

 Şifreleme : CAST veya  IDEA veya Üçlü 

DES, vb tek kullanımlık oturum anahtarı

 ZIP ve Radix-64 kodlama

 Farklı gizlilik paylaşımı felsefesi

2340 nolu hesabıma 
1,000 YTL gönder

AYŞE 

Elektronik Haberleşme

Ayşe Bora Ayşe Bora

2340 nolu hesabıma 
1,000 YTL gönder

AYŞE 

Mesaj gerçekten
Ayşe’den mi geliyor?

• KİMLİK DOĞRULAMASI

Elektronik Haberleşme - Riskler

2340 nolu hesabıma 
1,000 YTL gönder

AYŞE 

Ayşe Bora

Mesaj doğru ulaştı 
mı?

• VERİ BÜTÜNLÜĞÜ

Mesaj değiştirildi 
mi?

8870 nolu hesabıma 
10,000 YTL gönder

AYŞE 

Elektronik Haberleşme - Riskler

Ayşe Bora

Mesajı başkaları 
gördü mü?Mesajı başkaları 

gördü mü?

• GİZLİLİK

2340 nolu hesabıma 
1,000 YTL gönder

AYŞE 

Elektronik Haberleşme - Riskler
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Elektronik Haberleşme - Riskler

Ayşe Bora

Mesajı aldığımı 
inkar edebilir 

miyim?

Mesajı gönderdiğimi 
inkar edebilir miyim?

• İNKAR EDEMEMEZLİK

2340 nolu hesabıma 
1,000 YTL gönder

AYŞE 

Açık Anahtar Altyapısı

(Public Key Infrastructure)

Ağ üzerinde güvenli haberleşme

Kriptografik anahtar çiftleri

Sertifikasyon makamı

Elektronik sertifikalar

Dizin servisleri

Yönetim prensipleri

AAA Neden gereklidir?

 Açık ve özel anahtarları 
yönetmek için

 Bora’nın açık ve özel 
anahtarlarının Bora’ya ait 
olduğunu ispatlayacak mercii 

 Güven –güven ilkesine göre 
insanlar birbirlerine 
güvenemezler mi?

Özel 
Anahtar

Açık
Anahtar

Sertifika Otoritesi

 İzler

 Doğrular

 Kaydeder

 Sunar

Sertifika Otoritesi Ne Yapar?

Sertifika Hizmeti

Sertifika Hizmet Sağlayıcısı

Vatandaşlar Kamu Kurumları 
ve Çalışanları

• Şirket
• Yazılım/Donanım
• Çalışanlar
• Yönetim Kurulu

* Tek bir ESHS

* Hiyerarşik ESHS Yapısı

* Dağıtık (Mesh) ESHS Yapısı

PKI’DA ALTYAPI MODELLERİ

http://www.digsigtrust.com/certificates/index.html
http://www.entrust.com/
http://www.verisign.com/client/
http://www.netrust.net/
http://www.kamusm.gov.tr/
http://www.turktrust.com.tr/
http://www.e-guven.com/
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AAA Nasıl Çalışır?

 Elektronik sertifika almak için 
SHS’ya başvuru yapılır

 Başvuru sırasında kimlik ve 
diğer bilgilerin ispatı için evraklar 
sunulur

 SHS kullanıcı için bir elektronik 
sertifika üretir

 SHS eğer TK’dan izin almışsa 
“Nitelikli Elektronik Sertifika” 
verebilir

Sertifika 
Hizmet 

Sağlayıcısı

• Şirket
• Yazılım/Donanım
• Çalışanlar
• Yönetim Kurulu

Özel Anahtar

Açık Anahtar

Elektronik 
Sertifika

Elektronik 
Sertifika

Bora Nasıl Elektronik Sertifika Alır?

Elektronik İmza

Özetleme 
Algoritması

Mesaj Özeti

+
Elektronik İmza

Açık Mesaj

2340 nolu 
hesabıma 
1,000 YTL gönder

AYŞE

İmzalama
Algoritması

Ayşe, Bora’ya Elektronik İmzalı Bir Mesajı Nasıl Gönderir?

Elektronik İmza

Ayşe

Açık Mesaj

2340 nolu 
hesabıma 
1,000 YTL gönder

AYŞE

Özel 
Anahtar

Özel 
Anahtar

Açık
Anahtar

Elektronik 
Sertifika

Elektronik İmza

Açık
Anahtar

Özetleme 
Algoritması

Mesaj Özeti

Onaylama
Algoritması

Bora, Ayşe’den Gelen Elektronik İmzalı Mesajı Nasıl Doğrular?

Elektronik İmza

Elektronik İmza

Açık Mesaj

2340 nolu 
hesabıma 
1,000 YTL gönder

AYŞE

Açık Mesaj

2340 nolu 
hesabıma 
1,000 YTL gönder

AYŞE

/ 
BoraAyşe

Güvenilir Elektronik İmza

Ayşe

Sertifika Makamı

Elektronik 

Sertifika

Bora

/ 

Örnek Sertifika

Seri No 2368

Sertifika Sahibi Bora Uzun

Şirket/Kurum Zirve Finans A.Ş.

Yayınlayan UEKAE

E-posta Adresi buzun@zirve.com.tr

Yayın Tarihi 15.01.2005

Son Kullanım 15.01.2006

Kullanım Amacı Elektronik İmza

Sınırlamalar 1000 YTL

Açık Anahtar 2489349e894859f45489450dab45454c...

UEKAE Elektronik İmzası ae89349c989893e8989548d08230

48b08023f9e903

Açık Anahtar Sertifikaları

 Sayısaldır, bilgisayarda hazırlanır. (X.509)

 Sahibinin adını ve açık anahtarını içerir.

 Sahibinin çalıştığı şirketin/kurumun adını içerir.

 Genelde sahibinin e-posta adresini içerir.

 Kullanıma giriş tarihini ve son kullanım tarihini içerir.

 Yayınlayan güvenilir kurumun adını içerir.

 Yayınlayan kuruluş tarafından verilmiş tekil bir seri 
numarasına sahiptir.

 Kullanım amacını içerir.

 Varsa kullanıma ilişkin sınırlamaları içerir.

 İçeriğin bütünlüğü, yayınlayan kuruluşun elektronik 
imzasıyla koruma altına alınmıştır.
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Akıllı Kartlar (AAA – Kripto için)

 Kart üzerinde şifreleme ve 
şifre çözme

 Kart üzerinde imzalama ve 
imza onaylama

 Kart üzerinde özel ve açık 
anahtarların tutulması

 Kart içine bilgi yazabilme

 Kartın şifre ile korunması

 Kredi kartı veya USB token 
biçiminde

PGP (Pretty Good Privacy)

 E- posta haberleşmesindeki kişisellik (privacy) 
ihtiyacından doğmuştur. 

 Phillip Zimmermann’ın çabaları ile oluşturulan 
PGP, şu an dünyada en yaygın kullanılan E-
posta şifreleme ve sayısal imzalama 
yazılımıdır. 

 Açık anahtar tabanlı kodlama algoritmaları 
kullanan PGP’de herkesin bir gizli, bir de açık 
anahtarı bulunmaktadır. 

 Gizli anahtar sadece sahibinde bulunur, açık 
anahtar ise herkese açıktır ve gizli kalmasına 
gerek yoktur, yayımlanır. 

Sorular

 Uygulamadan önce sormak istedikleriniz…

PGP (Pretty Good Privacy) Uygulama

 The GNU Privacy Guard buradan indir ve kur.

 Windows arayüzü için gpg4win indirin ve kurun 
Anahtar çifti yarat

 Mail adresi

 PharserWord

 Açık ve Gizli anahtar çiftini sakla

 Açık Anahtarını KEYSERVER Yayınla

 http://keyserv.nic-se.se:11371/

 http://keyserver.veridis.com:11371/index.html

 http://www.keyserver.net

 Mail ekinde açık anahtar gönderilir 

Bağlantılar

Kaynaklar

 http://www.e-imza.gen.tr

 http://www.kamusm.gov.tr/

 http://www.gnupg.org/

 http://cekirdek.uludag.org.tr/~meren/belgeler/pkc/pkc.html

 http://www.olympos.org/article/articleview/43/1/12/pgp_ile_guvenlik

 http://www.info.gov.hk/digital21/eng/ecommerce/pki/nf/pki1_e.html

 http://www.metu.edu.tr/~ozaygen/gpg.html

Sertifika veren SHSM

 http://www.turktrust.com.tr/

 http://www.kamusm.gov.tr/

 http://www.e-guven.com/

 http://www.verisign.com/client/

 http://www.thawte.com/

 http://www.entrust.com/

 http://secure.globalsign.net/

GNUPG Uygulaması

 www.gpg4win.org

 Anahtar Üretimi

 Anahtar Dağıtımı

 Dosya İmzalama

 İmzalı Dosya Onayı

 Dosya Şifreleme

 Şifreli Dosyanın Deşifresi

 Mail İmzalama

 İmzalı Mail Onayı

 Şifreli Mail Gönderme

 Şifreli Mailin Deşifresi

http://www.gnupg.org/
http://www.gpg4win.org/
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