e o e imza - Elektronik imza

Nitelikli Elektronik imza e Elektronik imza yasal diizenlemeler
e Bilgi glvenligi

e Elektronik haberlesme

e Acik anahtar altyapisi (AAA)

Cahit Cengizhan e Elektronik imza nasil galigir?

e Acik Anahtar Sertifikalari

_/
e PGP (Pretty Good Privacy) Uygulamalar
, PK_b O /
——— D,

imza Nedir? imzanin Ogeleri

o _ e imzalanacak belge
Bir kimsenin e imzay! atan kisi (imza sahibi)
Bir metni onayladigini o imza araci (Kalem)
Bir anlagmayi veya sozlegmeyi e imza
kabul ettigini
belirtmek igin her zaman ayni bigimde e Kanunlar, kurallar ...
yazdidi ad, soyadi veya ¢izdigi isaret

. J -

o

imza Nasil Dogrulanir?

imzanin Guvenilirligi

° !(anunlar ve kurallar e imzayi atan kigiye duyulan giiven

¢ Imzalanan belgede yer alan bilgiler e 3. sahislara duyulan giiven : Noterler
e imza ile imza sahibi arasindaki iligkinin e Belgede tahrifat olmamasi

ispati

e imza sahibinin kimliginin dogrulanmasi

. J -
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Imza Uygulamalari

e Universitede : Yoklama kagidi

e Abonelik bagvurusunda : Dilekge
e Para 6demede : Cek

e Is akdinde : Sézlesme

e Uluslar arasi iligkilerde : Anlasma

)

Elektronik imza

Bir kimsenin elektronik ortamdaki
Bir metni onayladigini
Bir anlagsmay! veya s6zlesmeyi kabul
ettigini
belirtmek icin elektronik imza Uretme araciyla
Urettigi elektronik veridir.

Elektronik imza, imza sahibinin kimligini
imzalanan veriyle iliskilendirir ve imzalanan
Qerinin degistirilmedigini ispat eder.

Bir e-imza ornegi

Elektronik imza Nedir?

5070 Sayili Elektronik imza Kanunu’na
gore :

“Baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri”

J

Hangisi Sayisal imza

Digital Signature

Dijital imzanin Rolii

Erekli Gegerlilik

Islak Elektronik
imza imza
Elektronik Veri (B M
Kanitlama ? ™M
Bitiinliik ? M
inkar edilemez ? M
Kanuni Gegerlilik M M
N Fssene

:



Sertifikalar Elektronik Imzanin Ogeleri

Imza sahibinin; i
°Qgil_ve §ov|adl e Imzalanacak elektronik belge/veri
*Kislye ozel numara i . gt s
~Public key e imzayi atan kisi (imza sahibi)
*E-posta adgasi - e Elektronik imza araci
o i B U ieERE e Elektronik imza verisi

Start: 30/9/2005 14:20

End: 30/9/2006 14:50

E-mail: klapal@dhl.cz

eAsimetrik kriptografi kullanir
eOzetleme fonksiyonu kullanir
Sabit ¢ikis uzunlugu (mesajdan ¢ok kisa)
Mesajdaki kiigiik degisik, 6zette biyuk degisikliklere yol

Key:

CADN: nuZPOSTM:A,

acabilir.
k Kriptografik tek yonli fonksiyon

|
Bir-mesajin-ozetint-elde-etmek-kotay

-

o Bir 6zetten asil mesaji gikarmak gok zor

Sayisal imza Algoritmalari Elektronik imza Nasil Dogrulanir?

e Ozet Kodlar (hash, digest, MAC) :
MD4, MD5, SHA-1, RIPEMD-160,

e Kanunlar ve kurallar

HMAC, .... e Imzalanan belgede yer alan bilgiler
e Sayisal imzalar e Elektronik imza ile imza sahibi arasindaki
Genellikle agik anahtar sifreleme iizerine iligkinin ispati
kurulu

e Elektronik imza sahibinin kimliginin
dogrulanmasi

J -

RSA sayisal imzalari (RSA sifreleme)

DSS (Digital Signature Standard) sayisal
imzalari (NIST), DSA (El Gamal, Schnorr)

.
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Elektronik imzanin Guvenilirligi Elektronik imza Uygulamalari

e imzay! atan kisinin sertifikasina duyulan e Hukuki baglayiciligi olan uygulamalar
glven (Nitelikli Elektronik Sertifikalar)
e 3. sahislara duyulan guven : Elektronik ortamda yapilan bagvurular
Sertifika Hizmet Saglayicilari (SHS) E-ticaret anlagsmalari
e Elektronik imza aracinin glvenilirligi Banka havaleleri
e imzalanan verinin bitinligi e Elektronik glivenlik uygulamalari
Akill kartla sisteme giris

K / K SSL kimlik dogrulama

o




Elektronik imza Mevzuati

Elektronik imza Mevzuati

*BM UNCITRAL

(United Nations Commission on International Trade Law)
* Elektronik Ticaret Model Yasasi (1996)

* Elektronik imza Model Yasasi (2001)

* AVRUPA BIRLIGI

* Elektronik Imza Direktifi (99/93/EC)

* Elektronik Ticaret Direktifi (2000/31/EC)

)

ELEKTRONIK iMZA KANUNU

e M5- “Glvenli elektronik imza, elle atilan
imza ile ayni hukuki sonucu dogurur.”

e M17- “...yetkisi olmadan elektronik
sertifika olusturanlar veya bu elektronik
sertifikalari bilerek kullananlar...”

. J

Bilgi glivenligi

e Bilgi giivenligi (information security):
Tanim

Bilginin bir varlik (asset) olarak hasarlardan
korunmasidir.

e E-imzada PK| Temel Guvenlik Prensipleri
Gizlilik (Confidentiality of Content)
Mesaj Biitiinligi (Integrity of Content)
Kimlik Dogrulama (Authentication)
inkar Edememezlik (Non-repudiation)

. J

Elektronik Sertifika Hizmet Saglayicilar:
w 5070 sayili Elektronik imza Kanunu (Yayinlanma: 23 Ocak 2004,
Yirarlik: 23 Temmuz 2004)
m Diizenleyici Kurum: Telekominikasyon Kurumu
m Yonetmelik / Tebli§ (Son tarih: 23 Ocak 2005)
Kamu Sertifikasyon Merkezi:
m e-Déniisiim Tiirkiye Icra Kurulu Karari (10 Haziran 2004)
m Basbakanlik Genelgesi (6 Eyliil 2004)
m Kamu SM: TUBITAK UEKAE (Ulusal Elektronik ve Kriptoloji Arastirma

qziwsu) /
oordinasyon: Telekominikasyon Kurumu & DPT

M.9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir

ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu Ulke

adinin,

c) imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza

dogrulama verisinin,

o e) Sertifikanin gegerlilik sliresinin baslangig ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu

yetkisine iligkin bilginin,

o h) Sertifika sahibi talep ederse mesleki veya diger kisisel
bilgilerinin,

o 1) Varsa sertifikanin kullanim sartlari ve kullanilacag islemlerdeki
maddi sinirlamalara iligkin bilgilerin,

o j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri

Srulavan-aivenli-elek HVa

Griayan-g
Bulunmasi zorunludur.

Servisler ve Protokoller

e Kimlik Kanitlama Servisleri

Kerberos

X.509 kimlik kanitlama (sertifika) servisi
e Elektronik Posta

PGP (Pretty Good Privacy)

S/IMIME
e Transport ve Ag Katmani

K SSL ve Giivenli IP (IPsec) j




Elektronik Posta - SIMIME

e Secure/Multipurpose Internet Mail
Extensions
RFC822 ve MIME’in dogal takipgisi
Zarf kavrami
MD5 ve tercihan SHA-1
bSa)wsaI imzalar : DSS & RSA (512 - 1024
it
Sifreleme : Tek kullanimlik anahtar, Uglii
DES ve RC2/40 bits

Elektronik Haberlesme

2340 nolu hesabima 3
— 1,000 YTL génder f— :
AYSE

kAYSE Bora /

Elektronik Haberlesme - Riskler

« VERI BUTUNLUGU

Mesaj dogru ulagti Mesaj dg«jistirildi
mi? mi?

== 0

d 8870 nolu hesabima
—1 10,000 YTL gonder

AYSE

&\YSE Bora /

Elektronik Posta - PGP

Pretty Good Privacy
e Tek bir kisinin liretimi
e Ozellikleri
Sayisal imzalar: DSS/SHA veya RSA/SHA

Sifreleme : CAST veya IDEA veya Uglii
DES, vb tek kullanimlik oturum anahtari

ZIP ve Radix-64 kodlama
k Farkl gizlilik paylasimi felsefesi

-

Elektronik Haberlesme - Riskler

« KIMLiK DOGRULAMASI

Mesaj gergekten
Ayse’den mi geliyor?

= ] p
' 2340 nolu hesabima b
—] 1,000 YTL gonder |—
AYSE

&\Yse Bora /

Elektronik Haberlesme - Riskler

e GIZLILIK
Mesaji bagkalari
Mesaji bagkalari gordu mu?
~ gordi mii?

== 0

d 2340 nolu hesabima
— 1,000 YTL génder [—
AYSE
\Avse Bora /




Elektronik Haberlesme - Riskler Acik Anahtar Altyapisi
Public Key Infrastructure

« INKAR EDEMEMEZLIK | Ag lzerinde glvenli haberlesme
*w Kriptografik anahtar ciftleri

lesaji gonderdigimi IV_Iesajl aldl‘j-“-m
nkar edebilir miyim? '"k?nri;f,:?b i TL Sertifikasyon makami

= Elektronik sertifikalar

4 2340 nolu hesabima a .. . .

—— 1,000 YTL gonder |—— - & Dizin servisleri

AYSE - . . .
Q Ydnetim prensipleri

&Ayse Bora / K

= ]

AAA Neden gereklidir? Sertifika Otoritesi

Sertifika Otoritesi Ne Yapar?

e Acik ve 6zel anahtarlari

yonetmek igin o izler EELIUE eriven
e Bora’nin agik ve ozel e N ,ﬁ@
anahtarlarinin Bora'ya ait « Dogrular — Tt on s
S oldugunu ispatlayacak mercii E e

e e Kaydeder Entrust.

e Glven —guven ilkesine gére usr © W Bing st b
insanlar birbirlerine e Sunar .|TUE,,‘“<W,,BM,._'
k glivenemezler mi? /
- »

Sertifika Hizmeti PKI'DA ALTYAP| MODELLERI

Sertifika Hizmet Saglayicisi

« Sirket * Tek bir ESHS
!& LR E= e * Hiyerarsik ESHS Yapisi /€§ -
S, RO - Yonetmkuni * Dagitik (Mesh) ESHS Yapisi f5 s 5 S )
A\ [ e
4 g ’ﬁa _ ,/ﬁp\h
,q/n\; dxde @oodae

Kamu Kurumlari 35 89 ag ; ] ag

Vatandaglar -
P (pilla ve Calisanlan



http://www.digsigtrust.com/certificates/index.html
http://www.entrust.com/
http://www.verisign.com/client/
http://www.netrust.net/
http://www.kamusm.gov.tr/
http://www.turktrust.com.tr/
http://www.e-guven.com/

AAA Nasil Calisir?

Bora Nasil Elektronik Sertifika Alir?

ey BE

« Sirket Sertifika
* Yazilim/Donanim Hizmet
« Galisanlar

* Yénetim Kurulu Saglayicisi

6zel Anahtar e
b

o Elektronik sertifika almak igin
SHS'’ya basvuru yapilir

e Basvuru sirasinda kimlik ve

sunulur

e SHS kullanici igin bir elektronik
sertifika iretir

“Nitelikli Elektronik Sertifika”
verebilir

\
\ Elektronik \ e SHS eger TK'dan izin almissa

R D

Acik Anahtar
fazs
==
\ Elektronik
" sertfica
I

Elektronik imza

Acik
Anahtar
kAyse [ el

Bora, Ayse’den Gelen Elektronik imzali Mesaji Nasil Dogrular?

Acik Mesaj Acik Mesaj
2340 nolu 2340 nolu
hesabima hesabima

i

1,000 YTL génder 1,000 YTL génder
AYSE AYSE

Gzetleme
Algoritmast

Onaylama
Algoritmast

Ornek Sertifika

diger bilgilerin ispati igin evraklar

Seri No 2368

Sertifika Sahibi Bora Uzun

Sirket/Kurum Zirve Finans A.S.

Yayinlayan UEKAE

E-posta Adresi buzun@zirve.com.tr

Yayin Tarihi 15.01.2005

Son Kullanim 15.01.2006

Kullanim Amaci Elektronik imza

Sinirlamalar 1000 YTL

Agik Anahtar 2489349e894859f45489450dab45454c...

\ UEKAE Elektronik Imzas| | a689349c989893¢8989548d08230

48b08023f9e903

%

Elektronik imza

Ayse, Bora'ya Elektronik imzali Bir Mesaji Nasil Gonderir?

Acik Mesaj
2340 nolu
hesabima
1,000 YTL génder

AYSE

Acik Mesaj
2340 nolu

hesabima
+)— 1,000 YTL génder e
AYSE

imzalama
Algoritmasi

Sertifika Makami

Acik Anahtar Sertifikalari

Sayisaldir, bilgisayarda hazirlanir. (X.509)
Sahibinin adini ve agik anahtarini igerir.

Sahibinin galistigr sirketin/kurumun adini icerir.
Genelde sahibinin e-posta adresini igerir.

Kullanima giris tarihini ve son kullanim tarihini icerir.
Yayinlayan giivenilir kurumun adini igerir.

Yayinlayan kurulus tarafindan verilmis tekil bir seri
numarasina sahiptir.

Kullanim amacini igerir.
Varsa kullanima iliskin sinirlamalari igerir.
_igerigin bitunlugd, yayinlayan kurulusun elektronik




Akilli Kartlar (AAA — Kripto igin)

e Kart lizerinde sifreleme ve
sifre gozme

e Kart Gzerinde imzalama ve
imza onaylama

o Kart lzerinde 6zel ve agik
anahtarlarin tutulmasi

Kart icine bilgi yazabilme
Kartin sifre ile korunmasi

Kredi karti veya USB token

\ bigiminde

Sorular

e Uygulamadan 6nce sormak istedikleriniz...

.

J

Baglantilar

Kaynaklar
http://www.e-imza.gen.tr
http://iwww.kamusm.gov.tr/
http://www.gnupg.org/

http://www.olympos.org/article/articleview/43/1/12/pgp_ile_guvenlik

http://www.info.gov.hk/digital21/eng/ecommerce/pki/nf/pkil e.html

.
.
L]
e http://cekirdek.uludag.org.tr/~meren/belgeler/pkc/pkc.html
.
L]
.

http://www.metu.edu.tr/~ozaygen/gpg.html

Sertifika veren SHSM
http://www.turktrust.com.tr/
http://iwww.kamusm.gov.tr/
http://www.e-quven.com/
http://www.verisign.com/client/

k http://www.thawte.com/

http://www.entrust.com/
http://secure.globalsign.net/

J

PGP (Pretty Good Privacy)

e E- posta haberlesmesindeki kisisellik (privacy)
ihtiyacindan dogmustur.

e Phillip Zimmermann'in ¢abalari ile olusturulan
PGP, su an diinyada en yaygin kullanilan E-
posta sifreleme ve sayisal imzalama
yazihmidir.

o Agik anahtar tabanl kodlama algoritmalari
kullanan PGP’de herkesin bir gizli, bir de agik
anahtari bulunmaktadir.

e Gizli anahtar sadece sahibinde bulunur, acik
anahtar ise herkese agiktir ve gizli kalmasina
gerek yoktur, yayimlanir. /

PGP (Pretty Good Privacy) Uygulama

The GNU Privacy Guard buradan indir ve kur.
Windows arayuizii igin gpg4win indirin ve kurun
Anahtar cifti yarat
Mail adresi
PharserWord
Agcik ve Gizli anahtar ciftini sakla
Acik Anahtarint KEYSERVER Yayinla
http://keyserv.nic-se.se:11371/
http://keyserver.veridis.com:11371/index.html
http://www.keyserver.net

\o Mail ekinde agik anahtar goénderilir /

GNUPG Uygulamasi

www.gpg4win.org
Anahtar Uretimi

Anahtar Dagitimi

Dosya Imzalama

imzali Dosya Onayi
Dosya Sifreleme

Sifreli Dosyanin Desifresi
Mail Imzalama

Iimzali Mail Onay1

Sifreli Mail Gonderme

Qifreli Mailin Desifresi /



http://www.gnupg.org/
http://www.gpg4win.org/
http://keyserv.nic-se.se:11371/
http://keyserver.veridis.com:11371/index.html
http://www.keyserver.net/
http://www.e-imza.gen.tr/
http://www.kamusm.gov.tr/
http://www.gnupg.org/
http://cekirdek.uludag.org.tr/~meren/belgeler/pkc/pkc.html
http://www.olympos.org/article/articleview/43/1/12/pgp_ile_guvenlik
http://www.info.gov.hk/digital21/eng/ecommerce/pki/nf/pki1_e.html
http://www.metu.edu.tr/~ozaygen/gpg.html
http://www.turktrust.com.tr/
http://www.kamusm.gov.tr/
http://www.e-guven.com/
http://www.verisign.com/client/
http://www.thawte.com/
http://www.entrust.com/
http://secure.globalsign.net/
http://www.gpg4win.org/

